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SO TAI NGUYEN VA MOI TRUONG Doc 1ap - Tw do - Hanh phic
S6: 404 JQP-STNMT Thanh Ho4, ngay 0> thang 7 nam 2022
QUYET PINH

Phé duyét Phwong an éng ciru sw ¢, xir 1y sw ¢d tin cong
H¢ thong thong tin ctia Sé& Tai nguyén va Méi trwong Thanh Hoé

GIAM DPOC SO TAI NGUYEN VA MOI TRUONG

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cap do;

Can cir Nghi dinh s6 142/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh
phu vé ngan chan xung dot thong tin trén mang;

Can cir Quyét dinh sé 05/201 7/0D-TTg ngay 16 thang 3 nam 2017 cua Thu
twong Chinh phu ban hanh Quy dinh vé hé thong phwong dn g ciru khan cdp bdo
dam an toan thong tin mang quoc gia,

Can cir Quyét dinh so 632/QD-TTg ngay 10 thang 5 nam 2017 ciia Thii twong
Chinh phi ban hanh Danh muc linh viec quan trong can wu tién bao dam an toan
théng tin mang va hé théng théng tin quan trong quéc gia,

Can cir Théng tw s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cia Bo
Thong tin va T ruyén théng quy dinh chi tiét va huéng dan mét sé dzéu cua Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh phii vé bdo dam an
toan hé théng théng tin theo cdp do;

Can cir Thong tu 56 20/201 7/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
Thong tin va Truyén thong quy dinh vé diéu phoi, iing citu sw co an toan théng tin
mang trén toan quoc;

Can cir Thong te sé 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 ciia Bo
Thong tin va Truyén thong quy dinh hoat dong giam sat an toan hé thong thong tin;
Can cir Quyét dinh s6 2434/2003/0P-UB ngay 28/7/2003 ciia UBND tinh
Thanh Hoa vé viéc thanh ldp So Tai nguyén va Moi truong Thanh Hod,

Can cuw Quyet dinh s6 121/0D-STT TT ngay 16/4/2021 cua Giam doc S¢
Théng tin truyén théng vé viéc phé duyét cap do an toan hé théng thong tin So Tai
nguyén va Moi truong Thanh Hod;

Can cit Quyét dinh s6 379/0P-STNMT ngay 28/6/2022 ciia S¢ Tai nguyén va
MGi truong Thanh Hod vé viéc thanh Idp Té iing civu sw ¢é An toan théng tin mang
So Tai nguyén va Moi truong;

Xét dé nghi cua Giam ddoc Trung tim Cong nghé thong tin.
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QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Phuong an tng ctru su ¢, xir 1y
su ¢0 tan cong H¢ thong théng tin cua S¢ Tai nguyén va Moi truong Thanh Hoad”.

Piéu 2. Quyét dinh ndy c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong S¢, Giam dbc Trung tim Cong nghé thong tin,
Trudéng cac don vi thude S0, To ung cuu su ¢d An toan thong tin mang cua S& va
toan thé can bo, cong chuc, vién chuc thugc S Tai nguyén va Moi truong Thanh
Hoa chiu trach nhiém thi hanh Quyét dinh nay./.

KT. GIAM POC

Noi nhin: PHO GIAM POC

- Nhu Diéu 3;

- Giam dbc S¢ (b/c);

- So Thong tin va truyén thong (b/c);
- Cong thong tin dién tir S;

- Luu: VT, CNTT.

Phung Pinh Anh



3

PHUONG AN
UNG CUU SU CO AN TOAN THONG TIN HE THONG THONG TIN SO
TAI NGUYEN VA MOI TRUONG THANH HOA
(Kém theo Quyét dinh s6 /OP-STNMT ngdy  /7/2022 ciia Gidm dbc So
Tai nguyén va Moi truong)

1. Quy dinh chung

1.1. Cac bén lién quan

- Pon vi Cht quan hé théng thong tin: S& Tai nguyén va Moi trudng cd thim
quyén quan 1y truc tiép d6i voi hé thong thong tin.

- Pon vi van hanh hé thong thong tin: Trung tim Cong nghé thong tin.

- B phan trng ctru sy cb tai chd: 1a TH ung cuu su cb an toan thong tin mang
S¢ Tai nguyén va Méi truong (T6 tmg ctru su ¢d) do don vi Cha quan hé thong
thong tin thanh 13p va giao nhiém vu tng clru, xt 1y su b tn cong mang.

- Mang lu6i Ung ctru sy ¢6 an toan thong tin mang gom: Doi tmg ciru sy ¢b
an toan thong tin mang tinh Thanh Ho4; Cuc An toan thong tin (Trung tam Ung ciu
khan cép khong gian mang Viét Nam VNCRET/CC)

1.2. Thong tin lién hé:

- T6 tmg ctru sy ¢b an toan thong tin mang S¢ Tai nguyén va Méi truong

+ Dia chi: 14 Hac Thanh, phuong Tan Son, thanh phé Thanh Hoa

+ S6 dién thoai: 0912.040.042 (T4 trudng - T6 tng clru su cd SO)

- Doi tmg ctru su ¢ an toan thong tin mang tinh Thanh Hoa

+ Dia chi:

+ Website: https://attt.thanhhoa.gov.vn

+ Email: ungcuusuco@thanhhoa.gov.vn

+ S6 dién thoai: 0916.422.583

- Trung tdm Ung ctru khan cap khong gian mang Viét Nam (VNCRET/CC)

+ Pia chi: Tang 5, toa nha 115 Tran Duy Hung, Cau Giay, Ha Noi

+ Website: www.vncert.gov.vn

+ Email: ir@vncert.vn

+ S6 dién thoai duong day nong: 0869100317
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2. Lwogc do
nhw sau:
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quy trinh ing ctru su ¢6 an toan théng tin mang theo so' do

Thanh phén

Quy trinh

Ghi chu

Trung tam Cong nghé
thdng tin, theo doi H¢
thong thong tin (HTTT)

Phat hién, tiép nhan
thong bdo sy co

Thong tin su ¢b co thé tir
cac nguon:

- Hé thong theo ddi ndi
bd cua Trung tam;

- Thong tin thong bao tir
cac co quan, don vi
-Thong tin mang luoi

- Ngudn tin x4 hoi

Trung tdm Cong nghé
thong tin, T6 tng ctru su
cb an toan théng tin
mang S& va cac bo phan
lién quan.

Phén tich, xac
minh su ¢

Chua xay ra

Doanh nghiép vién thong,
ISP; thanh vién mang
lu6i; Co quan diéu phdi
quéc gia phdi hop hd tro

T6 ung ciu sy cb an
toan thong tin mang S&
trién khai cac budc tng
ctru, xur 1y ban dau; bao
40 so bo su cb.

Trién khai theo phuong
an d6i pho, tmg ctru mot
s6 tinh hubng su cd cu
thé.

T6 Gng ciu sy cb an
toan thong tin mang S0,
t6 chirc trién khai phan
tich, xac dinh ngudn goc
tan cong dé to chirc ngan
chin, giam thiéu tac
dong, thiét hai dén hé
thdng thong tin

- Poi tmg cru su ¢b an
toan thong tin mang cua
tinh chi dao, diéu phéi
g ctru su cd.

N Phan hoi,
Dé xay ra két thuc
\ 4
Trién khai céc buéc wu
tién ng ciru ban dau A
Lua g Bao
chon cao
phuong su
an Diéu phéi, chi dao cong Cé
tac ung clru su co
v
ung ciru, ngdn
chin su ¢o
v
Thu thip phan Chi dao diéu Xuly su cd,
tich su co phoi go bo

Kiém tra,
danh gia

i

__| Khoi phuc

hoat dong

Céc thanh phan tham gia
ung cuu su ¢d can ¢t ndi
dung, nhiém vu duoc
giao theo phén cong, chi
dao td chuc trién khai céac
quy trinh, nghiép vu cua
minh.

Quy trinh nay duoc trién
khai lién tuc, dam bao
dén khi khoi phu hoat
dong ctia hé thong thong
tin tré lai binh thuong.

Trung tdm Cong nghé
thong tin; T6 Ung ciu
su cb an toan thong tin
mang SO.

Tong két, danh gia




3. M0 ta cac budc trong quy trinh

3.1 Phdt hién, bdo cdo sw cé

a) B phén chu tri: Trung tam Cong ngh¢ thong tin

b) B6 phan phdi hop:

+ T6 tng ctru su ¢ an toan thong tin mang S& Tai nguyén va Moi trudng

+ Poi img clru sy ¢d an toan thong tin mang tinh Thanh Ho4

+ Cuc An toan thong tin

c¢) No6i dung cong viéc:

(c1) Péi véi sur o tr phat hién duoc, thuc hién:

+ Khi xac dinh dugc su cd di xay ra, can t6 chtrc ghi nhan, thu thip chimg
ctr, xac dinh ngudn gdc su ¢ nham ap dung phuong an d6i phé, ung ciru, khic phuc
su s6 phu hop.

+ B4o c4o tinh hinh cho cha quan hé théng thong tin va T Gmg ctru sy ¢d an
toan thong tin mang S& Tai nguyén va Moi truong.

+ Béo cdo su cd chi tiét vé Doi ung ciru su ¢ an toan thong tin mang tinh
Thanh Hoa (theo hudng dan thyc hién yéu cau phdi hop xtr 1y su ¢ an toan thong
tin mang tai Cong vin sé 675/STTTT-CNTT ngay 08/4/2021 ctia S& Thong tin va
Truyén thong).

+ Thyc hién cac tac vu theo quy trinh ing ctru nodi bg.

(c2) Déi véi sw cé do Poi g ciru sw ¢é an toan théng tin mang tinh Thanh
Hoa; Cuc ATTT canh bdo:

+ Guri xac nhan d3 nhan dugc canh bao vé don vi canh bao.

+ Cir ddu mbi phdi hop (ho tén, chire vy, sé di dong, email).

+ Thuc hién cac hoat dong nhu ndi dung tai (cl).

d) Thoi gian thuc hién: t6i da 06 gio.

- Céc loai sy ¢b chinh thuong xay ra:

+ Sy ¢ do bi tdn cong mang.

+ Su ¢b do 16i hé théng, thiét bi, phén mém, ha tﬁng ky thuat hoac 16i duong
dién, duong truyeén ...

+ Sy ¢d cla nguoi quan tri, van hanh h¢ théng.

+ Su cb lién quan dén cac tham ho tu nhién nhu bdo, lut, dong dat, hoa

hoan,...

3.2. Trién khai, lwa chon cdc budc wu tién irng ciru ban diu.

a) Bo phan chu tri: T Gng ctru su cb.

b) Pon vi phéi hop: Trung tim Cong nghé thong tin, Pon vi thuong truc vé
g ctru su ¢ cua tinh.

c¢) Noi dung cong viéc

- Truong hop Té teng citu sw ¢é t phdn tich, xir Iy dwoc:
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+ Kiém tra, theo ddi ndi dung trén hé thdng, kiém tra log(tng dung, thiét bi
mang, thiét bi bao mat,...)

+ Theo doi, danh gia luu luong trén cac hé thdng giam sat, trén log dé danh
gia tinh hinh, phat hién sy bat thuong.

+ Ra soat, kiém tra ddu hiéu bat thuong cua dir ligu, cAu hinh, tai khoan trén
hé théng.

+ Trén co s& d6 xac dinh hinh thirc tan cong va mirc d6 khan cip cua sy cd.

+ Sao luu dit li¢u phuc vu xac minh, truy vét su cd. Trong truong hop can
thiét, thyuc hién co lap h¢ thong.

- Truwong hop T6 tng ciku sw c6 khong tie phan tich, xu Zy duoc:

+ Lién hé ngay v6i Pon vi truong truc vé u’ng ciru sy co cua tinh.

+ Cung cap day du cac thong tin vé su cd theo yéu cdu ciua Pon vi trudng
truc vé ung clru sy ¢d cua tinh.

d) Thoi gian thuc hién: Téi da 03 gid.

3.3. Théng bdo, bdo cdo sw co:

Sau khi trién khai cac budc wu tién Gmg ciru ban dau, Trung tim Cong nghé
thong tin to chirc thong bao, bao cao sur cd dén cac td chirc, ca nhan lién quan trong
va ngoai co quan quy dinh. Cu thé nhu sau:

- B40 c40 su ¢ ngay toi Lanh dao So.

- Théng bao su ¢d toi TO g ctru su ¢b an toan thong tin mang So.

- Thong bao su ¢ t6i Pon vi thuong truc vé ung cuu su ¢ cua tinh chdm
nhat 03 ngay ké tir khi phat hién su cd; truong hop su ¢b ¢ thé vuot kha ning xur
ly, Trung tim Cong nghé thong tin phai bao céo ban dau su cb bang vian ban giri vé
Pon vi thudng tric vé tng ctu su ¢d caa tinh. Hinh thtc giri bao cao:

+ Qua dudng vin ban: Gui vé Trung tdm Cong nghé thong tin va Truyén
thdng Thanh Hoa.

+ Qua hop thu dién tu: ungcuusuco@thanhhoa.gov.vn

4. Trién khai @ng ciru, ngin chin su co

T6 g ctru su ¢ phdi hop véi Pon vi thudng truc vé tng ctru sy ¢b cua tinh
va cac don vi lién quan tién hanh trién khai theo phuong an ddi pho, tmg ctru mot sb
tinh hudng su ¢d cu thé tai Phu Iuc II. Trong d6 tap trung ngudn luc thuc hién:

A.1. Trién khai thu thdp chung cu, xac dinh pham vi, doi twong bi anh huong.

- Thu thap thong tin ban dau dé phuc vu phan tich su cd:

+ Thong tin vé dau mdi lién hé;

+ Thu thap thong tin hé thng;

+ Thu thap chire ning hé thong;

+ Thu thap c4u hinh cua hé théng (OS, Servise, version, network...);

+ Thu thap chung ctr;

+ Thu thap bo nho;

+ Thu thap trang thai network va cac két ndi;
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+ Thu thdp hard drive media;

+ Thu thép log file;

+ Thu thap cac cong dang mé cua hé thong.

4.2. Trién khai phén tich, xdc dinh nguén goc tin céng, t6 chirc vng civu va
ngan chan, giam thiéu tac dong, thiét hai dén hé thong théng tin.

- Phan tich su ¢d, xac dinh ngudn gdc tin cong

+ Phan tich dong thoi gian;

+ Thoi gian bi stra ddi, truy cap, tao hodc thay doi.

+ Thoi gian thuc hién cac cap nhat 16n ddi v6i hé théng;

+ Thoi diém ma hé thong st dung 1an cudi cing;

+ Phan tich dir liu;

+ Phén tich hé thong quan 1y tép (File System);

+ Phan tich Resgitry;

+ Phan tich Windows;

+ Phan tich két ndi mang.

5. Xir Iy sw ¢d, go' bo va khoi phuc

5.1. Xk Iy sw o, g6 bo

Sau khi d3 trién khai ngan chan sy cd, T6 ung cuiu sy ¢, Pon vi thuong truc
vé ung cliru sy ¢ cua tinh va cac don vi lién quan tién hanh trién khai tiéu diét, g0
bd cac ma doc, phén mém ddc hai khic phuc cac diém yéu an toan thong tin cua hé
thdng thong tin.

5.2. Khoi phuc

Trung tim Cong nghé théng tin va T tng ctru su ¢b phdi hop véi cac don vi
lién quan trién khai hoat dong khoi phuc hé thong thong tin dir lidu va két ndi; cau
hinh hé thdng an toan; bd sung cac thiét bi phan cing, phin mém bao dam an toan
thong tin cho hé thong thong tin.

5.3. Kiém tra, ddnh gid hé thong thong tin

Trung tim Cong nghé thong tin va To tmg ctru su ¢b phdi hop véi cac don vi
lién quan trién khai kiém tra, danh gia hoat dong cua toan by hé théng sau khi khic
phuc su cd. Truong hop hé théng chua hoat dong 6n dinh, can tiép tuc to chuc thu
thap, xac minh lai nguyén nhan va t6 chic cac budc tuong timg dé xtr 1y dut diém,
khoi phuc hoat dong binh thuong ctia hé théng thong tin.

6. Tong két, danh gia

6.1. Tong két, diic rit nghiém nghiém:

Trung tim Céng nghé thong tin va Tb tmg ctru sy ¢b phdi hop voi Pon vi
thudng truc vé tmg clru sy ¢ cia tinh trién khai tong hop tat ca cac thong tin, bdo
cdo, phan tich co6 lién quan dén su cd, cong tac trién khai, bao céao Co quan chuyén
trach vé an toan thong tin cua tinh; t6 chirc phan tich nguyén nhan, rat kinh nghiém
trong hoat dong xur 1y su ¢d va dé xuit cac bién phap bd sung nham phong ngira,
g ctru dbi véi cac su cd trong tuong lai...
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6.2. Xdy dung bdo cdo két thiic vng phé sw co:

Trung tim Cong nghé thong tin, T6 mg cru sy ¢d va Pon vi thudng truc vé
g ctru sy ¢6 cia tinh trién khai tong hop va xdy dung bao cao két thuc Gmg pho su
cd, trong d6 trinh bay chi tiét qua trinh xtr 1y sy ¢b, tom tat tong quat vé tinh hinh su
cd va dé xuat cach thuc trién khai diéu phdi, ing ctru sy ¢6 nham xtr Iy nhanh, giam
nhe rti ro va thiét hai d6i véi su ¢b tuong tu.

Sau khi két thiic trug ctru su cd, trong vong 10 ngay Trung tdm Cong nghé
thong tin phai xay dung bao cao két thic tng phod su sb, giri vé Co quan chuyén
trach an toan thong tin cua tinh.
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PHUONG AN

POI PHO, UNG CUU MOT SO TINH HUONG CU THE

(Kém theo Quyét dinh s6

/OD-STNMT ngay
nguyén va Moi truong)

17/2022 ciia Gidm doc S¢ Tai

Bwoc

N¢i dung tham khéo thuc hién

B0 phan thuc
hién

1. Tén céng gdy

ro ri dir liéu

Dé4u hiéu

- Dit li¢u cua co quan, don vi bi r0 ri, phat tan trén khong
gian mang

- Tai khoan truy cép vao cac hé thong phin mém dung
chung bi chiém doat, khai thac trai phép.

- Dit lidu bi thay doi, x6a bo, 1dy cap trai phép.

Xu ly uu tién,
ban dau

- Théng bao T6 tng clru su ¢d an toan thong tin mang S&
- Uu tién c6 1ap hé thdng: Tach may tinh, thiét bj nghi
ngo ro ri dir liu ra khoi hé théng mang nodi bd va ngét
két ndi Internet.

- Tién hanh x4c minh nhanh dix liéu bi ro ri, xac dinh
muc d§ va pham vi ro ri dir li€u.

B6 phan
truc/giam sat
hé thong

Xac dinh
nguyén nhan,
danh gia tac
dong cua su ¢d
va xu ly ban

- T nhitng dau hiéu, thong tin thu dugc khoanh ving
nguyén nhin, ngudn gdc ban dau cua cudc tin cong.

- Thong bdo voi cac don vi lién quan mtrc do, pham vi
anh huong ban dau va thoi gian du kién khic phyc cua sy
cb.

- Déph gia so bo vé thiét hai hodc mutrc do anh huong cua
su co

- Thuc hién c6 lap hé théng bi tan cong dé tranh bi thay
doi hién truong.

- Thong bao téi cac co quan chirc nang va doi tac dé ho
tro.

Xu ly su ¢b

- X4c dinh nguyén nhan cta sy ¢ an ninh mang.

- Ra soat hé thong dé phat hién cac 16 hong c6 thé bi khai
thac tdn cong vao co sd dit lidu.

- Ra soat kha nang 16 mat khéu cua cac tai khoan quan tri,
tai khoan c6 quyén quan trj co so dir lidu.

- Ra quét va xtr ly ma doc trén may tinh cua ngudi st
dung cac tai khoan nay nay, thay doi mat khiu cac ti
khoan.

Khoi phuc hé
thdng

- Xac dinh dugc 16 hong ma hacker da sir dung dé tan
cong, va cac 16 hong nay.

- Ra soat va va cac 16 hong & module khac cia hé thong.

- Sir dung céc cong cu ra quét mang dé phat hién bat ky
truy c@p nao trdi phép hodc phat hién sy quay trd lai cua
hacker.

Trung tam
Cong nghé
thong tin / T6
tmg ctru su ¢d
an toan thong
tin mang So/
Cac don vi
lién quan

Kién toan hé
thdng

- Diéu tra chi tiét hon vé sy c6 d€ md rong pham vi va
chong cac anh huong tiém tang khac.
- Ghi lai toan bd cac théng tin lién quan dén sy cd nhu

Trung tam
Cong nghé
thong tin
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cach thirc phat hién, danh gia, xir 1y su ¢d va khoi phuc
hé théng dé 1am tai liéu tham khao cho cac 1an sau.

- Phéi hop céc co quan chic ning dé phdi hop mé rong
pham vi.

2. Sw cé tin cong thay doi giao dién

DAu hiéu

Trang thong tin dién tir ciia co quan, don vi bi thay dbi
trdi phép ndi dung toan b hoac mot phan.

Xu ly uu tién,
ban dau

- Théng bao Té tng clru su ¢b an toan théng tin mang S&
- Uu tién c6 lap h¢ thong cung cap dich vu Website
- Kich hoat hé thong du phong hoac trang thong bao 101,
bao tri.

B6 phan
truc/ giém sat
hé thong

Xac dinh
nguyén nhan,
danh gia tac
dong cua su cd
va xu ly ban
dau

- Tt nhitng dau hiéu, thong tin thu dwgc khoanh ving
nguyén nhan, ngudn gbc ban dau cta cudc tin cong.

- Kiém tra xem tén mién cé troé diing vao may chu web
hay khong, lién hé v6i don vi quan 1y tén mién dé xac
dinh trang thai tai khoan quan ly tén mién.

- Trong truong hop tén mién khong bi chiém quyen diéu
khién: Thuc hién thay thé ndi dung trang chu bang thong
bao bao tri, nang cap h¢ thong

- Trong truong hop tén mién bi chiém quyen diéu khién:

+ Yéu cau lay lai quyen diéu khlen tén mién

+ Céu hinh t€n mién tro dung vé dia chi may chu web.

+ Yéu cau khoa tai khoan quan 1y tén mién nay, khong
cho phép cdp nhat cac thong tin 1ién quan.

- Thong bao véi cac don vi lién quan muc do, pham vi
ér}h hudng ban dau va thoi gian dy kién khéc phuc cua su
co0.

Co lap hé
théng va kich
hoat hoat dong

hé thong dy
phong

- Thuc hién co6 l1ap hé théng bi tan cong dé tranh bi thay
d6i hién truong.

- Ra soat kha nang bi tan cong khai thac ctua h¢ théng du
phong va chuyén d6i sang hé thong du phong.

- Trong truong hop hé théng du phong cling bi tan cong,
thuc hién tro tén mién t6i trang Cong thong tin dién tur
cua tinh dong thoi thyc hién xay dung hé théng méi.

- Tam ngat cac tai khoan quan tri, tai khoan co quyén
dang bai 1én website.

- Thong bao t6i cac co quan chirc ning va dbi tac dé hd
tro.

Xu ly su cb

- X4c dinh nguyén nhan cia sy ¢ an ninh mang.

- Piéu tra, phan tich hé thong dé tim kiém cac shell, file
la, phan tich hanh vi va xac dinh nguyén nhan cta cudc
tan cong.

- Thu thap tat ca cac thanh phan file doc hai va phdi hop
v6i cac dbi tac phan tich, diéu tra.

- Phan tich cac hanh vi cua shell va ma doc.

- Xac dinh va xtr Iy dugc day da cac thanh phan cta ma
doc

Trung tam
Cong nghé
thong tin / T6
g ctru su cd
an toan thong
tin mang S¢&/
Cac don vi
lién quan
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+ File shell hacker da tai lén server

+ Tién trinh cua ma doc

+ File cua ma doc

+ Thanh phan ding ky khoi dong cung server ciia mé doc
- Ra soat kha nang 10 mat khéu cua cac user quan tri, user
¢ quyén ding bai 1én website.

- Ra quét va xur ly ma doc trén may tinh cia user nay, sau
d6 d6i mat khau cac user.

- Diéu tra chi tiét hon vé sy c6 dé md rong pham vi va
chong cac anh huong tiém tang khac.

Kiéntoan he |- Ghi lai toan b cac thong tin li€én quan ﬁén su ¢d nhu Trung tam
| thé ng " | cach !Zhl'IC phét hlé.n,. danh gia, xu ly su co ye‘l khoi phuc Cc}ng nghé
hé thong dé lam tai liéu tham khao cho céc lan sau. thong tin
- Phéi hop céc co quan chie ning dé phdi hop mé rong
pham vi.
3. Tan cong mi doc
D4u hiéu Hé thong thong tin/may tinh trong S bi tan cong boi cac
i dang ma doc khéc nhau.
- Théng bao Té tng clru su ¢b an toan théng tin mang S& | Bo phan
Xir Iy wu tién, |- Uu .tién (;6 14p toan bd cac mdy bi 1ay nhiém hoic co trl,l’c/%iém sat
ban dAu déu. hi¢u bat thuong. . hé thong
- Kiém tra cac may tinh c6 dir liéu quan trong, c6 1ap va
¢0 bién phap sao luu dir ligu.
Xac dinh - Tt nhiing dau hiéu, thong tin thu duoc khoanh vung
nguyén nhan, | nguyén ‘nhﬁn,’ngué‘n gbc ban dau cua cugc tin cong.
danh gid tac |- 'Xzilcq dinh géu phan thudc h¢ thong bi anh hudong/pham
dong cuasucd | bi anh huong, - o o .
SO - Thong bao véi cac don vi lién quan muc d), pham vi
va xu ‘Iy ban anh huong ban dau va thoi gian du kién khic phyc cua sy
dau cb.
- Thuc hién co6 1ap hé théng bi tan cong dé tranh bi thay
Co lap he d6i hién trudng va thong bao vé khoang thoi gian tam | Trung tm
th é ng dung hé thong du kién. . o C(zng nghé q
- Thong bao tdi cac co quan chirc nang va doi tac dé ho | thong tin / TO
tro. ung cuu su cd
- X4c dinh nguyén nhan cta sy ¢ an ninh mang. an toan théng
- Piéu tra, phan tich hé thong dé tim kiém cac shell, file | tin mang S¢/
la, phan tich hanh vi ctia n6 va xac dinh nguyén nhéan cua | Cac don vi
cudc tan cong. lién quan
- Thu thép tat ca cac thanh phan file doc hai va phdi hop
X 1Y su cb v6i cac ddi tac phan tich, diéu tra.

- Phan tich cac hanh vi cua shell va ma doc.

- Xac dinh va xtr Iy duoc day du cac thanh phan cta ma
doc

+ File shell hacker da tai lén server

+ Tién trinh ciia ma doc

+ File cua ma doc
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+ Thanh phan déing ky khéi ddng cing server ciia md ddc
- Ra soat kha ning 16 mat khau cta cac tai khoan quan tri,
tai khoan c6 quyén trén hé théng.

- Ra quét va xtr Iy ma doc trén may tinh cua cac nguoi
dung sir dung tai khoan nay, thay d6i mat khau cac tai
khoan.

Khoi phuc hé
théng

- Xac dinh duoc 16 hé)ng ma hacker da sir dung dé tn
cong, vé cac 16 hong nay.

- Ra soat va va cac 16 hong & module khac cia hé thong.

- Thuc hién ngin chin ma hash, C&C server (néu co)
trén hé théng Antivirus, Firewall, IPS.

- Pua hé théng chinh quay lai hoat dong.

- Sir dung c4c cong cu ra quét mang dé phat hién bat ky
truy cdp nao trai phép hodc phat hién su quay tro lai cia
hacker.

- Diéu tra chi tiét hon vé sy c6 d€ mo rong pham vi va
chong cac anh huong tiém tang khac.

Kiéntoan he |- Ghi lai toan b cac thong tin lién quan ’dé'n su ¢d nhu Trung tam
| thé ng " | cach gthl'rc phét hlé.n,‘ danh gia, xu ly su co yé khoi phuc C(zng n_ghé
hé thong dé lam tai liéu tham khdo cho céc lan sau. thong tin
- Phéi hop céc co quan chic ning dé phdi hop mé rong
pham vi.
4. Tan cong tir choi dich vu
) Toan bd cac truy cap vao dich vu tai S& cung cép ngoai | Bd phan
Dau hiéu Internet khong truy cép dugc hodc truy cdp chim, gian | truc/gidm sat
doan. hé thong
- Théng bao T6 tng ctru sy ¢d an toan théng tin mang
Xu ly vu tién, | - Thong bao t6i nha cung cap dich vu va Poi tng ciru sy
ban dau ¢b an toan thong tin mang cta tinh.
- Kich hoat hé théng du phong (néu c6)
Xac dinh )
nguyén nhan, |- T nhitng dau hi¢u, thong tin thu dugc khoanh vung
danh gié tac nguyAén nhan, ng}lén g0c bag dﬁu cua cudc tan Séng. ‘ A
dong cia su cb | - Thong bao voi cac dorn.v1. lién quan mirc do, pham vi | Trung tam
OO anh hudng ban dau va thoi gian du kién khac phuc cua sy | Cong nghé
vaxu ‘Iy ban cd. thong tin / Tér

dau

Kich hoat hoat
dong hé thong
du phong

- Ra soat kha nang bi tAn cong khai théac ctua h¢ théng du
phong va chuyén d6i sang hé thong du phong.

- Trong trudng hop hé théng du phong ciing bi tin cong,
thuc hién tré tén mién hé thong thong bao dich vu. Pong
thoi thuc hién trién khai hé théng méi tach biét voi hé
théng hién c6 vé dudng truyén, bao dam cung cap céc
dich vu thiét yéu trong thoi gian khoi phuc hé thong
chinh.

- Thong béo t6i cac co quan chirc ning va dbi tac dé hd
tro.

ung curu su cO
an toan théng
tin mang S¢/
Cac don vi
lién quan
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Xt Iy su ¢d

- Xéc dinh nguyén nhan cua su 06 an ninh mang.

- Truong hgp cac nha cung cap dich vu Internet, phan
giai tén mién bi tAn cong tur chdi dich vy, thue hién
chuyén sang cac dudng truyén cua nha cung cip dich vu
khac.

- Liét ké cac dia chi IP thuc hién tin cong tu chdi dich vu
va chan trén hé théng Firewall. Trong trudng hop dich vu
cung cap phan 16n 1a khach hang ¢ Viét Nam, phdi hop
v6i cac ISP hodc cdu hinh trén hé théng Firewall ngin
chin truy cap c6 IP ngudn tir nuée ngoai dé giam thiéu
ngudn tan cong.

- Ra soat hé thong dé phat hién cac 16 hong c6 thé bi khai
thac tn cong tur chdi dich vu.

- Phéi hop véi ISP, ddi tac dé hd trg xtr Iy sy cd.

Khoi phuc hé
théng

- Xéac dinh dugc 16 héng ma hacker da su dung dé tan
cong, vé cac 16 hong nay.

- Ra soat va va cac 16 hong & module khac cuia hé thong.
- Pua hé théng chinh quay lai hoat dong.

- Str dung céc cong cu ra quét mang dé phat hién bat ky
truy cap nao trai phép hoac phat hién sy quay tré lai cua
hacker.

Kién toan hé
théng

- Piéu tra chi tiét hon vé su c6 dé mé rong pham vi va
chdng cac anh hudng tiém tang khac.

- Ghi lai toan bd cac thong tin lién quan dén su cb nhu
cach thuc phat hién, danh gid, xt 1y su ¢ va khoi phuc
hé théng dé 1am tai liéu tham khao cho céac 1an sau.

- Phdi hop cac co quan chirc nang dé phdi hop mé rong
pham vi.

Trung tdm
Cong nghé
thong tin
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